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KAIP SAUGIAU NAUDOTIS VIESOSIOMIS
E. PASLAUGOMIS?

Naudokités tik patikimomis
e. paslaugomis

e Jungdamiesi prie e. paslaugos, patikrinkite, ar interneto svetainés adresas
prasideda https://. Narsyklés adreso juostoje tada rodomas spynos zenklelis.

e Svetainiy adresus surinkite patys, nespauskite gauty nuorody e. laiSkuose ar
nepazjstamose svetainése.

Susikurkite stiprius
slaptazodzius

¢ Kiekvienai paslaugai naudokite . . = = wvs .
skirtingus slaptazodzius. l.'unklt_e _d‘"e_JL! Zingsniy
« Slaptazodis turi biti bent 12 simboliy autentifikavima
ilgio, sudarytas is didziyjy ir mazyjy

raidziy, skaitmeny bei specialiyjy ¢ Rinkités patikimus autentifikavimo budus:

simbolig. . v e e. parasa, mobiligjg bankininkyste ar
¢ Naudokite patikimas slaptazodziy Smart-1D*

tv-arkykles. . . . ¢ Visada naudokite papildoma
¢ Niekada nesidalinkite savo prisijungimo autentifikavimo priemone, pavyzd#iui,

duomenimis su kitais asmenimis. SMS kodus, autentifikavimo programéles
ar atmintukus.

Elkites atsargiai
su gaunamais
e. laiskais ir nuorodomis

o Neatverkite elektroniniy laisky ar prie jy pridéty dokumenty, gaunamy
iS nepazjstamy siuntéjy.

¢ Nesidalykite prisijungimo duomenimis ir asmenine informacija, netgi jei
to prasoma zinutése, siunc¢iamose tarsi i$ zinomy institucijy.

e Patikrinkite nuorodas gautame laiske, — tiesiog palaikykite pelés
zymeklj ties nuoroda ir suzinosite, kur is tiesy ji veda.

e. PRISIJUNGUSI

https://www.prisijungusi.lt LIETUVA
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Venkite naudotis viesaisiais belaidziais tinklais

o Narsykite juose naudodamiesi virtualiuoju privaciuoju tinklu (VPN).
¢ Nesijunkite prie e. paslaugy ar kity svarbiy paskyry naudodamiesi neapsaugotais

tinklais.
o Niekada nejrasykite savo prisijungimo duomeny vieSuose ar bendruose jrenginiuose.

Reguliariai
atnaujinkite savo
jrenginiy ir
programineg jrangq
¢ Naudokite naujausias operacinés
sistemos ir narsyklés versijas.
e |sidiekite patikimas antivirusines
programas ir saugumo atnaujinimus.
e Jei naudojatés vieSuoju kompiuteriu,
baigdami darba butinai atsijunkite nuo
visy paskyry.

Stebeékite
savo paskyras
ir veikla jose

e Reguliariai perziurékite
prisijungimus prie savo paskyry.

e Nedelsdami keiskite slaptazodi],
jei jtariate, kad j jusy paskyra
galéjo bati jsilauzta.

e Jei pastebite jtarting veikla, apie
ja informuokite paslaugy teikéja.

Saugokite asmenine informacija

Ill

¢ Tinkamai parinke privatumo nuostatas apribokite, kas gali matyti jusy informacija.

Reguliariai kurkite
atsargines duomeny ir
dokumenty kopijas

e Svarbius dokumentus ir duomenis
reguliariai kopijuokite j saugias laikmenas.

e Atsargines kopijas laikykite uzsifruotoje
laikmenoje arba patikimoje debesijos
saugykloje.

Nuolat mokykités

e Kibernetinés grésmés nuolat kinta,
todél svarbu mokytis, kaip saugiau
elgtis internete! Daug naudingy
pamokeliy Sia tema rasite interneto
svetainéje prisijungusi.lt.
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